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Problema enfrentado ou oportunidade percebida

O projeto foi inspirado no langcamento da campanha “Internet Segura —
Bom para vocé”, uma iniciativa da FDE (Fundacao para o Desenvolvimento da
Educacao) destinada a alunos e educadores da rede estadual sobre a questao
da seguranca no uso da internet. A partir da divulgacdo dos objetivos da
campanha e da analise do comportamento dos alunos em redes sociais e
diversos outros meios digitais, teve inicio um processo de elaboracdo e
planejamento de execugdo do Projeto InterEtica no laboratério de informatica
da EE Esterina Placco, localizada em S&o Carlos, que integra o Acessa Escola,
um programa de inclusao digital que disponibiliza as salas de informatica das
escolas da rede estadual para o acesso livre a internet.

A observacdo de comportamentos que demonstravam a inaptidao frente
a seguranca no uso das ferramentas tecnoldgicas, e a crescente socializacéo
das midias digitais, associada ao surgimento de diversos incidentes no
ciberespaco, resultaram na necessidade de elaboracdo de um projeto que
pudesse suprir 0s despreparos e desconhecimentos de navegacao segura para
a nova geracdo, cujo crescimento, em uma época de grandes avancos
tecnolégicos, ndo acompanhou uma nova percepcdo sobre os direitos e
deveres no mundo virtual e os riscos de determinadas acfes no ciberespaco.

O contexto da sociedade digital em que estamos inseridos tornou
relevante a criacdo de um processo educativo que orientasse as criancas e
jovens frequentadores da Sala do Acessa sobre a dimenséo publica de suas
identidades virtuais, destacando o papel da escola e da familia para a
integracdo da realidade dos alunos frente aos novos desafios da educacao
digital dentro e fora do ambiente escolar.

Solucéo adotada

Os objetivos norteadores da implementacdo do projeto buscaram
envolver os diferentes aspectos da cidadania digital, com vistas a sensibilizar
0S usuarios sobre a importancia do comportamento ético na web, sobre os
riscos de determinados comportamentos e também sobre as oportunidades
gue as novas tecnologias oferecem desde que usadas de forma segura e
responsavel. A andlise e a reflexdo dos usuarios sobre os comportamentos que
mantinham nos espacos virtuais visaram primordialmente a formacdo de



pessoas digitalmente corretas e que pudessem ser multiplicadoras de tais
atitudes.

Para o pleno desenvolvimento do projeto no ambiente do laboratério de
informatica, fez-se necessaria a presenca de uma equipe dividida em suas
areas de atuacao: estagiarios de Ensino Médio do Programa Acessa Escola,
equipe gestora e alunos do Grémio Estudantii empenharam-se para a
promoc¢éo do Dia Mundial da Internet Segura 2012 - uma iniciativa anual da
Safernet que mobiliza mais de 85 paises para promover 0 usO seguro e
responsavel da Internet - nas dependéncias da escola, como primeira
experiéncia de aplicagao para os alunos que utilizavam a Sala do Acessa no
periodo do contra turno das aulas. O contato inicial com o tema internet segura
foi crucial para que pudesse se verificar quais pontos seriam trabalhados com
os alunos no decorrer das atividades do projeto.

Os recursos financeiros e materiais limitaram-se ao uso e a retirada de
equipamentos ja disponiveis na escola, a citar: computadores com acesso a
internet e softwares basicos instalados, além de outras TIC’s, como TV, DVD,
datashow, notebook, aparelhos de som e materiais gerais de papelaria, como
cartolinas, E.V.A.s, folhas A4, canetas, etc.

Quanto as dificuldades, deve-se incluir a recepcéo dos alunos quanto a
um tema que € ja é comum em suas vidas, mas ainda é pouco ou nada
discutido. O alerta sobre a necessidade de acompanhamento familiar e a
capacitacdo do educando foram tépicos de dificil assimilacdo, dado o fato de
gue a maioria dos pais dos alunos participantes ndo acompanhavam a vida
digital dos filhos e que parte consideravel do corpo docente ainda nao
desenvolvera conhecimentos aprofundados e, portanto, viaveis de serem
transmitidos aos alunos, sobre a prevencao de riscos eletronicos. Na era da
informacéo, sdo justamente essas lacunas que estdo mal trabalhadas no
ambito educacional, tanto para a escola quanto para os professores, 0s pais e
os alunos.

Para enfrentar as dificuldades acima referidas, abrimos um canal de
didlogo entre os alunos gremistas e os professores, visando aproximar 0S
conhecimentos das duas geracdes sobre 0 que € ético e seguro na internet. O
resultado foi o enriquecimento de visdes sobre 0 modo como as novas relacdes
interpessoais e 0 acesso a informacéo estdo se dando na web e o surgimento
de uma porta de contato entre os membros escolares quanto a necessidade
crescente da navegacao segura e responsavel. No caso dos pais, a solucao
veio com o informe do que os filhos, dentro dos limites de uso na Sala do
Acessa, costumavam acessar depois do periodo de aulas e quais aspectos da
cidadania digital seriam principalmente visados apds o balanceamento de tais
comportamentos, com tépicos como direitos autorais, protecdo da imagem,
postura nas redes sociais e cyberbullying guiando o inicio desse processo
educativo.

Caracteristicas da iniciativa

Inovacgéao
A abordagem de diversos topicos de cidadania digital possibilitou o
desenvolvimento de dindmicas que estimularam a participacéo e o debate entre



os alunos sobre os comportamentos que mantinham na web. Para aplicar os
principios da navegacdo segura, 0 projeto buscou trazer aos participantes o
contexto da Revolucdo Digital e os impactos que esta produziu nas relacdes
interpessoais e no acesso a informacgao.

As atividades foram principalmente pautadas pela ilustragcdo de condutas
inadequadas no ciberespaco, seguidas da andlise de tais comportamentos e da
legislacdo aplicavel nos casos exemplificados. Os incidentes que vém
ocorrendo nas escolas e que envolvem 0s jovens na internet foram trazidos a
discusséao para ajudar os alunos na compreenséo de como o desconhecimento
das leis vigentes sobre o bom uso da internet vem trazendo problemas para os
envolvidos. A discussdo de tais casos buscou ressaltar, sobretudo, como as
novas tecnologias podem se tornar aliadas de praticas sociais, de obtencéo de
conhecimento e divulgacdo de novas ideias desde que usadas com
responsabilidade e consciéncia das leis existentes sobre direitos autorais, uso
da imagem e identidade digital.

Gincanas, videos, producdo de histérias em quadrinhos, games virtuais,
jogos de perguntas e respostas e palestras em sala de aula foram as principais
atividades que conduziram a realizacdo do projeto e possibilitaram a
dinamizagdo das atividades, promovendo o envolvimento dos membros
escolares na formacdo de habitos éticos, seguros e legais nos meios de
interacéo virtual.

Sustentando que também cabe a escola auxiliar o estudante sobre os
riscos no uso inadequado das ferramentas tecnoldgicas, levamos adiante a
frase inspiradora do Programa Acessa Escola do qual o projeto faz parte:
“‘Aprender a usar computadores. Usar computadores para aprender.”,
reafirmando que néo basta ter o auxilio da tecnologia sem antes ensinar como
usa-la.

Replicabilidade

A metodologia do projeto foi pautada por materiais de capacitacédo
disponiveis em sites como o Movimento Crianca Mais Segura na Internet, Safer
Internet Day e Guia para o Uso Responsavel da Internet, portais gratuitos de
onde foram retiradas cartilhas e sugestdes de oficinas para a formacao coletiva
de uma internet mais democratica, livre e educativa por meio de materiais
pedagodgicos de exploracdo com interdisciplinaridade do tema internet segura
na grade curricular.

Adaptar os mecanismos estratégicos de enfrentamento ou minimizagéo
dos riscos da navegacdo inapropriada a outros contextos podem ser
desenvolvidos uma vez observadas as caracteristicas do publico-alvo, podendo
contemplar as areas de vulnerabilidade dos jovens ou visando a formacéo dos
educadores. O acompanhamento familiar também pode ser um aliado na
adesdo eficaz dos objetivos da iniciativa.

Atuamos no sentido de também alimentar as paginas virtuais
relacionadas ao projeto, uma vez que a articulacdo das atividades em rede
torna possivel o compartihamento de atividades que podem servir de
inspiracdo para outros centros de educacao digital.

Relevancia
Ao longo da realizacdo do projeto, o publico assiduo na Sala do Acessa,
principalmente os alunos de Ensino Fundamental Il, puderam entrar em contato



com um tema ainda pouco discutido em sala de aula, em casa e na midia em
geral. Aproximar os jovens desde cedo desse ambito educacional possibilitou a
revisdo de habitos e a adocdo de novas atitudes na web, uma mudanca
necessaria a nova geracao de internautas que cresce em meio a intensificacéo
das relagdes interpessoais no mundo online.

Trabalhar no sentido de proporcionar aos estudantes uma posicao critica
diante dos riscos virtuais, fazer com que saibam diferenciar situacdes de
obtencado e propagacao de conhecimento de ameacas ou violagdo de direitos
na internet € de notavel importancia quando considerados os incidentes cada
vez mais frequentes que envolvem 0s jovens na internet e quando sé&o
analisadas pesquisam que demonstram os hébitos inseguros mantidos por
internautas nessa faixa etéria.

Acompanhar, orientar e mudar a concepg¢ao dos alunos sobre os riscos
de cada clique, de cada foto postada ou de cada informacdo divulgada
auxiliaram os estudantes e professores na construcdo de uma postura mais
ética na rede, incentivando-os a buscarem ajuda para situacdes de risco
vivenciadas no ciberespaco e tirarem duvidas sobre o uso seguro da internet.

Levando em consideracdo o respeito a liberdade de expressédo, as
diversidades e aos direitos fundamentais dos jovens participantes, o tema
internet segura pode ser explorado de maneira a evidenciar a importancia do
jovem na construcdo de espacos de convivéncia e responsabilidade no
ciberespaco, lugar onde ganhamos novas oportunidades para exercer
cidadania e passear por um universo de informacdes, bens culturais e relacdes
sociais.

Exceléncia no uso de recursos publicos

Munidos de planos de execucdo, equipe gestora e corpo docente
envolvido, pais alertados, estagiarios de Ensino Médio capacitados através do
curso a distancia Internet Segura — Bom para vocé e principalmente do publico-
alvo para a aplicacdo e desenvolvimento do projeto, exploramos as principais
areas de vulnerabilidade dos jovens na internet, a citar:

- postura nas redes sociais;

- cyberbullying;

- identidade digital;

- uso da imagem;

- direitos autorais;

- tempo excessivo na internet;
- pedofilia;

- dendncias

O numero estimado de alunos atingidos dividiu-se entre cerca de 20
alunos frequentadores do espaco de inclusao digital fora do periodo de aulas e
da aplicacéo de palestras para todas as salas do periodo noturno, compostas
por alunos do EJA (Educacdo de Jovens e Adultos), perfazendo um total de
pelo menos 150 alunos que receberam informacdes e orientacdes sobre a
importancia do comportamento ético na web.

Para o corpo docente, a aplicacdo de uma palestra orientativa sobre os
principais topicos de navegacdo segura teve um alcance de 23 professores,
realizada durante HTPCs.

A abordagem dos temas foi distinta para as duas faixas etarias,
obedecendo as orientacdes do que seria adequado a cada percep¢do. Para os



alunos de Ensino Fundamental Il, portanto, o foco esteve voltado para jogos,
desenhos, historias e videos animados orientando sobre a dimenséo publica
online e sobre incidentes envolvendo adolescentes no ciberespago. Para o
Ensino Médio, debates e discussfes da legislacdo vigente sobre violacdo de
direitos na internet buscaram fomentar o posicionamento critico e a revisao de
hébitos por parte dos mais velhos, para que assim pudessem propagar a
necessidade da mudanca de comportamentos frente as ameacas no mundo
virtual.

Levantamentos a respeito dos habitos mantidos eram analisados
durante a propria realizacdo das dindmicas, que resultaram nas estimativas
citadas abaixo:

- 54% dos alunos comecaram a utilizar a internet entre 10 e 13 anos;

- 58% admitiram terem criado perfis em redes sociais violando a idade imposta
pelos sites;

- 37% disseram ndo ter acompanhamento dos pais sobre 0s contelddos
acessados;

- 34,4% afirmaram ja terem presenciado casos de cyberbullying no mundo
virtual;

- 80% dos alunos entrevistados possuem celular com camera.

Ao todo foram entrevistados 75 alunos para a pesquisa acima referida,
comparada com dados divulgados pela SaferNet durante uma pesquisa
realizada em 2009 com 2525 alunos.

A disponibilidade de vasto material humano para tal levantamento
possibilitou a percepcdo da dimensédo dos problemas a serem enfrentados,
com o objetivo de aproximar a realidade dos jovens participantes aos temas
discutidos. Os impactos seriam analisados no decorrer dos meses da
implementac&o da iniciativa, que tendo sido iniciada em fevereiro de 2012 teve
suas atividades encerradas em novembro do mesmo ano com a mudanca de
condutas, conhecimentos adquiridos e oportunidades trabalhadas
transformando a visdo dos jovens sobre a necessidade da construcdo da
cidadania em rede.

Uso de TI

As dinamicas e palestras eram aplicadas na propria Sala do Acessa,
cuja disponibilidade de computadores com acesso a internet possibilitava a
realizacdo de pesquisas sobre os temas discutidos e 0 acesso a plataformas de
promocao de politicas publicas de navegacédo segura. O acompanhamento de
avancos e retrocessos na legislacao digital, com vistas a proporcionar um
posicionamento critico dos usuarios, tornava necesséria a criacado de um canal
online de construcdo coletiva de cidadania. Tal intermediacdo era praticada
pelo uso dos meios de convergéncia tecnoldgica disponiveis no laboratério e
pelo contato interdigital facilitado pela web.

Os alunos usavam a proépria internet para aprender sobre 0s riscos que
ela continha e também sobre os inimeros beneficios oferecidos em sua vasta
cadeia de informacdes e interacfes. Softwares de edicdo de imagem e texto
foram necessarios para a contextualizacdo do tema ao cotidiano da Sala do
Acessa, por meio da producdo de apresentacdes, histérias, animacdes e
fotocopias das oficinas digitalizadas.

Articulacdo em rede



A articulagdo do projeto buscou envolver todos os atores escolares,
atingindo a comunidade de modo a destacar um novo tema de discussé&o social
para as pessoas ligadas ao centro de inclusao digital.

Trabalhar de modo transversal a inser¢cdo do tema internet segura na
grade escolar possibilitou o envolvimento do corpo gestor e docente, dos
alunos do Grémio Estudantil, dos pais dos alunos e dos estagiarios de Ensino
Médio do Programa Acessa Escola. A troca de conhecimentos por parte dos
mesmos pautou-se pela divulgacdo das acdes no ambiente escolar e no
proprio ambiente virtual.

Fortalecer as relagbes entre alunos, professores, coordenadores,
diretores e pais através das conexdes possibilitadas pela web foi a chave-
mestra da articulacdo do projeto, estimulando o protagonismo, a colaboracéo e
a participacao do jovem nesse cenario de mudancas.

Documentacao

Construimos um canal online de divulgacbes das atividades e dos
assuntos discutidos atualmente sobre seguranca na internet. As acoes
divulgadas buscaram potencializar a comunicagao entre 0s membros escolares
a partir das iniciativas do projeto dentro da escola, com o intuito de melhorar
aspectos negativos da mesma ou conduzir possiveis mudangas tendo como
base o principio de que essas acoes, quando bem desenvolvidas, podem servir
de inspiracao para outras organizagoes.

Tais informacdes encontram-se disponiveis na Rede de Projetos do
Portal Acessa Escola, no blog Acessa Esterina e na fan page do projeto no
Facebook.

Producado de Conhecimento

Os conhecimentos obtidos com o projeto estiveram voltados
principalmente as caracteristicas das geracdes multimidia frente ao contexto da
Revolucdo Digital. O cotidiano dos jovens foi analisado buscando o
desenvolvimento de atitudes de responsabilidade no ambiente virtual, trazendo
aos alunos atualizacbes sobre leis e avancos relativos a inclusdo do tema
internet segura na grade curricular.

Por envolver toda a sociedade e ser um compromisso de todos nés, as
atividades conduzidas trouxeram subsidios para promover o debate entre os
alunos sobre casos reais de perigos online que pudessem coloca-los em risco,
debatendo o impacto da internet em suas vidas e a importancia do
acompanhamento escolar e familiar sobre suas condutas na web.

A metodologia de discusséo e as estratégias de insercdo no tema ao
cotidiano escolar possibilitaram o entrecruzamento de informacfes a respeito
de como transmitir conhecimentos sobre internet segura na sociedade atual.
Conhecer os habitos dos alunos e explorar as oportunidades de interacao real
e virtual podem ser ferramentas Gteis na aplicacdo de tais consideracdes em
outro centro de educacéo digital.

Promocéao da participacéo cidada e controle social

O Projeto InterEtica estimulou o protagonismo jovem na solucéo de
problemas de interesse geral, evidenciando que, conhecidos os riscos da
navegacao, a internet pode tornar-se uma porta de criagcdo e propagacao de
ideias, conhecimentos, movimentos sociais e cultura. Fazer com que o0s



estudantes ganhassem voz ativa diante dos problemas e possiveis solu¢des da
comunidade em que estao inseridos permitiu que utilizassem as ferramentas
tecnologicas de forma plena, consciente e responsavel, residindo ai o0s
objetivos de discusséo das violagdes que acontecem no ciberespaco, a revisao
de habitos e a ado¢cdo de condutas que possam inspirar outros internautas
nessa enorme cadeia de agcdes no mundo virtual.

A criacdo de um canal democréatico de construgdo do conhecimento,
abrindo as portas para pontos de vistas de alunos, pais e educadores
possibilitou uma maior procura ao centro de inclusdo digital, evidenciando mais
do que nunca o papel do Programa Acessa Escola na socializagdo de saberes
por meio das inumeras oportunidades oferecidas pelas ferramentas
tecnoldgicas na construcdo de uma cidadania digital.

Resumo da iniciativa

O Projeto InteEtica € uma iniciativa desenvolvida sala do Programa
Acessa da EE Esterina Placco, localizada em S&o Carlos, e que busca
envolver alunos, pais e demais membros escolares na promocdo de uma
internet mais consciente e responsavel. Por meio da utilizacdo de recursos
pedagogicos de prevencdo sobre os riscos de determinados comportamentos
no ciberespaco, o projeto fomentou temas de discussdo sobre postura nas
redes sociais, cyberbullying, direitos autorais e outros topicos de navegacéo
segura que estimularam os alunos a adotarem uma postura mais ética na rede,
possibilitando a criacdo de um canal de conhecimento e interacdo sobre a
importancia do tema internet segura.



