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Prêmio Mario Covas 2006

Apresentação do Trabalho 

Identificação

Título: Sistema OMEGA de Segurança - Inteligência Policial Investigativa suportada por Inteligência Artificial
Nome da(s) instituição(ões) envolvida(s): 

Polícia Civil do Estado de São Paulo
Secretaria de Segurança Pública do Estado de São Paulo

Nome do responsável pela inscrição e dos integrantes da equipe:


André Dahmer (responsável)


Tânia Simonaka


Paula Scarance

José Carlos Soares


Maurício Correali

Categoria: Eficiência no Uso dos Recursos Públicos e Desburocratização
Problema enfrentado ou oportunidade percebida e solução adotada

No início do desenvolvimento do OMEGA, existia uma diversidade de fatos que indicava a existência de uma grande oportunidade para a melhoria das atividades de investigação policial. Por exemplo:

· Haviam dois sistemas informatizados para registro de ocorrências relativamente disseminados, mas faltava um sistema que disponibilizasse esses dados para as atividades de inteligência. 

· Embora até hoje exista o INFOCRIM, que na época buscava cobrir essa lacuna, sua missão primordial é a consulta geo-referenciada, propícia para o planejamento operacional (PM) e não tanto para investigação (PC). 

· As consultas em campos estruturados da ocorrência traziam dificuldades para a recuperação dos dados. 

· Os policiais tinham dificuldade para acesso a outros bancos de dados importantes, p.ex.: DETRAN e Criminal. Desde a restrição de acesso (falta de usuário, liberação a poucos computadores), telas complexas (terminais mainframe) e até multiplicidade de ambientes. 

· A diversidade de bases permitia que existissem múltiplos dados sobre a mesma pessoa, sem que fossem integrados. 

· Aconteciam ocorrências que podiam ajudar na solução de uma investigação, mas o policial responsável nem tomava conhecimento.

Isso fazia com que os policiais precisassem pedir para colegas acessarem sistemas que tinham acesso para fazer as consulta, além de precisar comunicar/consultar outros policiais em diferentes unidades para obter dados relativos a ocorrências de interesse. Assim, os Policiais acabavam desistindo de acessar os sistemas porque os colegas não estavam disponíveis (outro trabalho, férias/licença) e/ou porque precisavam se deslocar de seu local de trabalho (ir para a sala de meios, pedir para usar o terminal, etc...).

Assim, o OMEGA surgiu com a missão de ser uma ferramenta eficaz para a inteligência policial, dando suporte para as investigações policiais para a produção ágil, integrada e segura de conhecimentos relevantes para as ações investigativas. Além disso, busca o aumento da performance das ações investigativas; a qualificação das informações para serem utilizadas junto ao Tribunal de Justiça, com detalhamento de hora, dia, local, modus operandi, apoiando a obtenção dos mandados de busca, apreensão, etc; a redução nos índices de criminalidade; e o aumento no índice de esclarecimento de delitos;

Por ser um sistema utilizado para a inteligência policial com foco nas atividades investigativas, o OMEGA tem seu acesso disponível a todos os policiais civis que queiram utilizar o Sistema. Sua principal função é agilizar o trabalho investigativo através da reunião de informações de diferentes bases, uma vez que não existe mais a burocracia administrativa que teriam de enfrentar para encontrar tais informações, o que poderia, talvez, impedir a resolução de casos. No Sistema OMEGA as respostas são imediatas, possibilitando as ações dos policiais. Sua implantação foi gradativa e a participação dos policiais civis nos treinamentos e acompanhamentos possibilitou várias melhorias incrementais, além da difusão e efetiva utilização do sistema. 

[image: image1]É o único sistema da Polícia Civil que integra diversas bases de dados em um único ambiente, consolidando as informações sobre pessoas, veículos, armas, endereços, entre outros, de forma a permitir a visão de todos os dados de uma só vez, através da tecnologia de recuperação de textos para uma análise mais abrangente dos documentos policiais.

O Sistema OMEGA realiza pesquisas inovadoras de inteligência artificial, desenvolvidas a partir de tecnologias com enorme potencial na Segurança Pública. A carência que a Polícia sofria em 2003 em ferramentas de suporte à inteligência policial adequadas às necessidades dos policiais foi o que levou a Secretaria de Segurança Pública de São Paulo a disponibilizar a aplicação dessas tecnologias para o desenvolvimento de um software inovador, focado às reais necessidades da Polícia Civil e construído dentro da orientação dos mesmos. Sua arquitetura permite a integração de diversas outras bases de dados, assim como incluir funcionalidades avançadas de inteligência, como o agrupamento de ocorrências, identificação automática de relacionamento entre pessoas, veículos, armas e endereços. 

O OMEGA está disponível pela intranet da Polícia. Ali, o policial pode fazer sua pesquisa com apenas uma informação. No entanto, quanto mais dados o policial inserir nos campos a serem preenchidos, mais objetivo será o resultado (ver figura acima). Isso tem conscientizado os policiais na hora de preencher as informações de um Boletim de Ocorrência (BO), pois quanto mais preenchido e correto for o BO, melhor será o resultado da pesquisa numa pesquisa posterior desse mesmo BO. Com uma busca no sistema que integra as informações de delegacias de todo o estado, o policial minimiza consideravelmente o tempo de investigação de um caso. Por exemplo, quando um usuário faz uma pesquisa de uma determinada pessoa que está sendo procurada em Sorocaba e descobre que as informações mais recentes dessa pessoa são de Campinas, o policial poupa o trabalho de continuar a procurá-lo em Sorocaba. Sendo assim, o OMEGA funciona como uma bússola para seu usuário. 
O sistema está a mais três anos em funcionamento. A primeira etapa do trabalho começou em maio de 2003, sendo lançada a primeira versão em novembro do mesmo ano, contando com a tecnologia de recuperação de informações. O sistema foi implantado de forma gradativa, observando-se sempre a importância da participação dos policiais civis nos cursos e treinamentos realizados intensivamente em todos os níveis regionais da Polícia Civil do Estado de São Paulo. As sugestões dadas por eles permitiram uma melhoria no sistema de forma a atender as necessidades dos policiais. 

Em março de 2005 foi lançada uma atualização da mesma versão, com o módulo de visualização utilizando a tecnologia de “árvore hiperbólica”. Em julho de 2005, foi lançada a segunda versão do OMEGA, com inovações significativas na navegação e na tecnologia “information retrieval”, com ganhos de desempenho e recuperação. Considerando o grande impacto junto aos usuários que a tecnologia “árvore hiperbólica” teve, em janeiro de 2006 foi feita uma atualização tecnológica da segunda versão, com a inserção de diversas funcionalidades novas, bem como melhorias na modularização, o que permite que ela seja facilmente implementada para outras aplicações. Atualmente, os trabalhos de P&D estão se concentrando em inovações na camada de banco de dados, para que o OMEGA disponibilize mais bancos de dados junto com uma maior integração entre seus módulos.
Caráter inovador

A utilização da tecnologia facilitou a vida moderna, principalmente no que se refere à troca de informações. Atualmente, com o uso de sistemas de informação, qualquer pessoa pode saber o que acontece no mundo todo através dos meios de comunicação, que trazem a informação em tempo real. Isso é válido também para qualquer organização que trabalhe com a informação. 

O sistema OMEGA está focado no conceito de solução completa e integrada, que gerencia todas as informações que estão inseridas em seu Banco de Dados. 
De forma simples, o OMEGA apresenta várias consultas poderosas que em outros sistemas precisam de usuários altamente qualificados para utilizá-las. Assim, respeitando as características de nossa força policial, viabiliza o uso em qualquer unidade, o que agiliza as respostas da Polícia à suas demandas. 
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É o primeiro aplicativo brasileiro especializado em inteligência policial, sendo o único que disponibiliza tecnologias de Inteligência Artificial que facilitam a consulta nos textos existentes e a visualização de resultados. A tecnologia “Information Retrieval” é uma tecnologia de normalização, indexação e recuperação de dados. A solução utiliza dicionários do tipo Thesaurus e mapeamento de conceitos na forma de Ontologias. Desta forma atinge-se um alto grau de precisão na recuperação de informações. Baseando-se nas palavras utilizadas pelo usuário na consulta, o OMEGA trata estas palavras e expande as opções de busca usando outras palavras no mesmo contexto.

No OMEGA, esta tecnologia é aplicada para a pesquisa dos campos não-estruturados, principalmente o histórico do BO. Seu benefício é ainda maior quando os relatórios de inquérito e relatos do serviço de inteligência estão integrados ao OMEGA.  Exemplo: usuário consulta por arma de fogo e recupera revólver, escopeta, pistola, dentre outras. Assim, caso o usuário entre com um texto (tiro na nuca), poderá obter também BO’s (Boletins de Ocorrência) que contenham outros textos (disparo na parte posterior da cabeça, perfuração na cabeça). 
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Essa tecnologia permite que o usuário não precise se preocupar com a escolha exata das palavras na consulta. O próprio OMEGA se encarrega de apresentar os resultados mais relevantes para o usuário, por ordem de similaridade entre a consulta realizada e o resultado obtido.

O Sistema OMEGA também oferece uma busca específica de veículos, podendo-se usar informações incompletas de placa e chassi e/ou associá-lo a um tipo de veículo e, com isso, relacionar informações específicas de veículos. 
Também é o único software nacional na área que possibilita visualização através de uma árvore de duas dimensões, conhecida como Árvore Hiperbólica, que permitem achar relacionamentos escondidos na massa de dados, como por exemplo: de pessoas com pessoas, por sua vez com veículos, com endereços, com ocorrências, dentre outras. 
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Outra inovação é o caso de agentes inteligentes (chamados de Investigadores Virtuais), que sempre que novos dados forem inseridos no OMEGA se encarregam de realizar consultas e apresentar os resultados de acordo com os dados que o usuário inseriu (como uma pesquisa para o futuro). Esta ferramenta permite que o policial distribua seus Investigadores Virtuais. Cria-se então a cultura do compartilhamento de informações, conceito essencial nas atividades de inteligência. A equipe de desenvolvedores trabalha atualmente para que essa ferramenta possibilite o envio desses resultados para e-mails ou mesmo celulares, de forma que, se o policial estiver trabalhando na rua as informações possam chegar nele o mais rápido possível. 
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As informações das quais o OMEGA obtêm as respostas das pesquisas vêm de diversas bases. O Registro Digital de Ocorrência (RDO) é a base que fornece os dados dos BO´s, alimentada através das delegacias, inclusive a Delegacia Eletrônica. Dentro da Base Criminal, as informações vêm a partir dos inquéritos e processos de um indivíduo. Caso tenha sido preso, há as informações de prisão e movimentação de preso que vem da Coesp (Coordenadoria dos Estabelecimentos Penitenciários). Uma pesquisa por veículos possibilita encontrar informações de indivíduos que tenham seus dados cadastrados no Detran. Seu diferencial em relação a produtos similares internacionais (não existem similares nacionais) é que o OMEGA é uma ferramenta que leva em conta a estrutura organizacional da segurança pública no Brasil, que se caracteriza por ações descentralizadas de inteligência policial. Tem como premissa o efetivo direcionamento às necessidades de Segurança Pública, pelo envolvimento dos profissionais especializados de seus quadros - construído a quatro mãos. O produto foi construído na plataforma JAVA, utilizando diversos frameworks para serem suportados em plataformas com: sistemas operacionais MS Windows Server, Linux e UNIX, web services Jakarta Tomcat e IBM WAS.

Custo 

O custo total do projeto foi da ordem de R$9 milhões, sendo que os serviços de terceiros para o desenvolvimento do software foram inteiramente cobertos pela parceria com a FENASEG. Quanto ao hardware, investiu-se aproximadamente R$120 mil para os servidores onde estão o sistema e seus bancos de dados.
Efetividade de resultados

Foi vencedor na categoria G2G (Governo para Governo) do Prêmio E-GOV 2004, promovido pelo Ministério do Planejamento, Orçamento e Gestão e pela ABEP (Associação Brasileira de Entidades Estaduais de Tecnologia da Informação e Comunicação) e convidado para demonstração na DG.O (The National Conference on Digital Government Research), congresso norte-americano de governo eletrônico em Seattle de 2004, por ser um dos mais completos sistemas especializados em inteligência policial. A experiência de aplicação do OMEGA na Polícia Civil de São Paulo foi descrita no paper publicado em evento internacional (1st International Conference on Information & Comunication Tecnologies: from Teory to Applications – ICTTA04). Ainda foram feitas apresentações sobre o produto no CONIP (Congresso de Informática Pública) 2004, teve participação no CBTIM (Congresso Brasileiro de Tecnologia de Informação para Municípios) de 2004, INTERSEG (Feira Internacional de Tecnologia, Serviços e Produtos para Segurança Pública) em 2004, MILIPOL (The World Wide Exhibition of Internal State Security), a maior feira de Segurança Pública do Mundo em novembro de 2005. Vários jornais publicaram reportagens sobre o sistema e seus resultados, sendo que ultimamente, foi tema de artigo no segundo número da revista “Ciência Criminal”. 
Foram obtidos resultados expressivos nas seguintes frentes:

1. Indiciados em determinada ocorrência foram encontrados;

2. Veículos foram identificados apenas com fragmentos do vidro que constavam o chassi;

3. Relacionamentos entre pessoas envolvidas em diferentes ocorrências foram descobertos;

4. Foram geradas listas de nomes de suspeitos de crimes de autoria desconhecida, onde só se tinha o vulgo;

5. Rotas utilizadas no furto/roubo de veículos foram identificadas;

6. Geração de estatísticas criminais foi facilitada;
O OMEGA permitiu uma queda na criminalidade (de 60% se comparados o primeiro trimestre de 2000 com o primeiro trimestre de 2006), aumento na qualidade dos documentos policiais (que passou a conter mais informações para melhores resultados em suas pesquisas futuras), aumento na resolução de crimes e a possibilidade de associar informações de todas as delegacias de São Paulo, aumentando também o desempenho operacional dos policiais. Alguns indicadores de utilização: Mais de 4.400 usuários cadastrados no Estado de São Paulo (aproximadamente 10% dos policiais civis do Estado); Mais de 570 delegacias (40% do total); Média de acessos ultrapassa 2.600 acessos mensais.

Possibilidade de multiplicação

Mesmo estando disponível na intranet da Polícia Civil, o OMEGA ainda não atingiu todas as delegacias do Estado, principalmente naquelas onde o Sistema de Registro Digital de Ocorrências (RDO) ainda não foi implantado. Mesmo assim, algumas dessas delegacias que não tem o RDO foram treinadas na utilização do sistema e acabam usando o OMEGA para auxiliar na obtenção de dados de outras circunscrições. Conforme citado no item anterior, existem policiais em 60% do total de delegacias que podem ser facilmente cadastrados e treinados para usufruírem do OMEGA.
Além das bases que já fazem parte do Sistema OMEGA, há ainda àquelas que futuramente tem-se a intenção de integrar, como o IIRGD (O Instituto de Identificação Ricardo Gumbleton Daunt), órgão responsável por emitir o RG de um indivíduo, incluindo suas digitais numa pesquisa no OMEGA e o Phoenix (máquina italiana que permite gravar uma identificação audiovisual de um indivíduo). O projeto Phoenix, quando houver a disponibilidade de integrar-se ao OMEGA, permitirá ao policial fazer pesquisas pelas imagens das digitais de um indivíduo, suas fotografias (de rosto, tatuagens, cicatrizes, etc.) e pelos seus dados mais recentes.

Na mesma linha, busca-se multiplicar o potencial de consultas com a integração com o sistema INFOSEG (Cadastro Nacional de Informações de Segurança Pública), que é mantido pela Secretaria Nacional de Segurança Pública (SENASP). Com a integração esse sistema, os policiais poderão visualizar na mesma tela atual as informações de condutores, armas, veículos e dados criminais dos demais estados da federação.

Como o INFOSEG não contempla todas as informações que podem ser de interesse em uma investigação, vislumbra-se a oportunidade de se integrar o OMEGA diretamente com os sistemas de registro e consulta de outros Estados, eliminando a burocracia das solicitações de informações.
Desenvolvimento de parcerias com outras entidades do setor público, social ou privado

A Polícia Civil, através da Secretaria de Segurança Pública (SSP), viabilizou uma parceria com a FENASEG -Federação Nacional das Empresas de Seguros Privados e de Capitalização – que é uma associação sindical, para fins de estudo, coordenação, proteção e representação legal do setor de seguros, previdência complementar aberta e capitalização. Dado que o OMEGA traz um potencial muito grande para a redução nos sinistros, fraudes e outras ocorrências e crimes relativos às empresas de seguros, a FENASEG vislumbrou uma oportunidade no investimento para desenvolvimento do sistema. A Polícia recebeu as licenças de uso por tempo indeterminado, cabendo-lhe apenas o fornecimento da infra-estrutura de equipamentos e de treinamento dos policiais. A SSP, principalmente através do Grupo de Tecnologia da Informação (GTI), também teve um papel muito importante quanto ao acompanhamento e suporte gerencial ao projeto, principalmente para facilitar os contatos entre a Polícia Civil e PRODESP, aonde ficam  armazenados grande parte dos dados relevantes para as investigações policiais.
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