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Resumo do Trabalho

Este trabalho descreve o esforço empreendido pela Universidade de São Paulo no sentido de modernizar a sua infra-estrutura de CPD para adequá-la às novas demandas de TIC que a comunidade requer. A transformação de seu Centro de Processamento de Dados em Internet Data Center é descrita, dando ênfase aos ajustes físicos, de procedimentos, de alocação e treinamento de recursos humanos e às necessidades de adequações na estrutura organizacional do Centro de Computação Eletrônica. A otimização dos recursos, a sensível melhoria no nível de serviço oferecido e a economia em termos de compartilhamento de recursos são alguns dos resultados obtidos até agora. 
    _____________________________________________________________
Problema Enfrentado ou Oportunidade Percebida

O provimento de serviços de TIC (Tecnologia da Informação e Comunicação) passou por profundas modificações, nos últimos 10 anos. A principal modificação está relacionada ao fato de que os Centros de Processamento de Dados passaram a ter demandas diferentes das que tinham historicamente: hospedagem, operação e administração de sistemas corporativos informatizados. Passaram a ser locais de hospedagem de serviços diversos de informática, tendo, como conseqüência, o papel importante de entroncamento de tráfego Internet. 
Estas modificações causaram sérias implicações envolvendo o modo em que os Centro de Processamento de Dados (CPDs) são estruturados e operados. Os CPDs se transformaram em Internet Data Centers (IDCs), onde o processamento numérico não é mais o principal serviço  oferecido. Por exemplo, uma equipe de operadores de CPD tinha como função básica o monitoramento de equipamentos, administração de back-ups de poucas máquinas centrais e a monitoração física destas máquinas. Atualmente os requisitos de uma equipe de operadores mudou bastante: monitora-se serviços e aplicativos, a rede de voz e dados, auxilia-se o Help Desk no atendimento a incidentes corriqueiros e de segurança, controla-se contratos de nível de serviço.
Com a disseminação da Internet, os CPDs passaram a ser, naturalmente, pontos importantes de entroncamento das chamadas infovias. Logo, os sistemas de e-mail e hospedagem de páginas começaram ter maior importância nos portfolios de serviços prestados. Gerenciados por equipes diferentes, a operação do CPD (mais tradicional) e a administração dos serviços Internet (oriunda das equipes de Redes) não conseguiam, de forma organizada, agir coordenadamente para que os serviços pudessem ser prestados com a qualidade que os usuários requeriam. Por exemplo, a equipe de operadores tinha plantão 24x7x365, mas não tinha autonomia para monitorar a rede de dados. Em contrapartida, como o contingenciamento começou a ser um item importante nas necessidades de e-mail, a equipe de serviços Internet, naturalmente, gostaria de usar os recursos de backup oferecidos no CDP.
Uma unificação do gerenciamento das duas áreas precisava ser pensada. Uma solução foi a análise das alternativas encontradas no mercado e a definição de um plano estratégico de mudança global, envolvendo aspectos que vão da adequação da infra-estrutura física (para o oferecimento de hospedagem de máquinas) até a re-estruturação organizacional (para propiciar o gerenciamento integrado dos recursos).
____________________________________________________________
Solução Adotada

Um plano estratégico para a implantação do IDC foi iniciado em 2001. O IDC foi oficialmente inaugurado dia 3/12/2003. As seguintes ações foram programadas e executadas:

Definição de Serviços
Vislumbrando a melhoria dos serviços, a otimização de recursos e a utilização de novas tecnologias, foram criados uma série de  serviços ligados à hospedagem de componentes de rede, de máquinas, de páginas e sítios WEB, em como de serviços de manutenção relacionados à hospedagem. Esses serviços são:
1. Serviço Housing - hospedagem de servidores 


O equipamento poderá ser instalado em ambiente adequado de acordo com seu porte. Como exemplo podemos citar, o projeto Cidade do Conhecimento, a EDUSP, os servidores da Escola do Futuro, o Portal de Nanotecnologia, o Portal do CCE, os servidores do Programa Pró-aluno, o Ponto de Presença (PoP) da RNP em São Paulo e o Ponto de Troca de Tráfego (PTT) acadêmico.
2. Serviço Housting - hospedagem de servidores com suporte básico.

Órgãos e Unidades da Universidade podem solicitar hospedagem de seus servidores em ambiente com infra-estrutura adequada (elétrica, de ar condicionado e de rede). O CCE fica responsável pelo ambiente, pela  manutenção do sistema operacional e software básico da máquina ou servidor hospedado. Os sistemas que fazem parte dessa categoria são os sistemas corporativos da USP, tais como os administrativos e o Sistemas de Bibliotecas, o Laboratório de Computação Científica Avançada para Processamento de Alto Desempenho, o Sistema de email da Universidade, o Portal da USP e o Sistema de Tarifação de Telefonia.
3. Serviço Web Hosting - hospedagem de páginas web em servidores do CCE 

As Unidades, Órgãos e grupos de pesquisa da Universidade podem hospedar páginas web em servidores centrais com suporte e disponibilidade 24x7, nas plataformas Linux e, em breve, plataforma Windows. Hospedados como Web Hosting, estão os sites Web www.proin.usp.br, www.proisa.usp.br, www.arteafricana.usp.br, www.usp.br/saudetrabalho, www.webbee.org.br, etc.
4. Serviço de Correio Eletrônico
O sistema de email, crítico para o bom funcionamento da universidade, foi remodelado com o objetivo de torná-lo modular e escalável. Para tanto, cada função (POP3, IMAP, SMTP, Webmail, etc.) foi instalada em grupos distintos de servidores. 
Foram criados mecanismos de contingência para os diversos sistemas.

5. Serviços de Armazenamento e Backup 

Foi feita uma otimização dos recursos de backup e a criação de um modelo de serviço à ser oferecido às categorias de hospedagem descritas anteriormente. O método individual de backup para cada servidor foi substituído por um sistema automatizado e centralizado de backup. A infra-estrutura para o backup centralizado consiste de biblioteca de fitas SDLT com 4 unidades de leitura e gravação de cartuchos de fita SDLT. Comporta 198 cartuchos de fita de 110 GB e sua capacidade máxima é de 21TB sem compressão e 42 TB com compressão de dados. A biblioteca de fitas possui, atualmente, 100 cartuchos de fitas, dos quais 67 já estão sendo utilizados. Para o gerenciamento do backup foi adquirido um servidor com 4GB de memória com dois canais fibre channel, um canal gigabit ethernet e um canal fast ethernet. 

O software Networker backup da Legato foi adquirido para o gerenciamento.
Foi criado um modelo de serviço de backup que descreve o que o CCE pode oferecer, os requisitos e responsabilidades das partes envolvidas. Por segurança, o sistema robotizado de backup está localizado em prédio separado, situado a cerca de 300 metros do IDC.
Adicionalmente, foi projetado um sistema para virtualização e consolidação do armazenamento para os principais sistemas. O projeto SAAD, Sistema Automatizado de Armazenamento de dados, possibilitou a criação de uma rede de armazenamento privada com tecnologia fibre channel (Storage Area Network), disponibilizando maior área de armazenamento de dados e mair desempenho dos sistemas contemplados no projeto e possibilitando o fácil gerenciamento e centralização do armazenamento e backup. Faz parte dessa rede a infra-estrutura com tecnologia fibre channel com dois switches fabric de 16 portas FC e um switch fabric de 8 portas FC, a 2Gbits/seg; um storage EVA com 7 TB, throughput de 160mil IO/seg, 4 canais de comunicação a 200MB/seg e capacidade máxima de 32 TB, um router FC/SCSI e o servidor para o gerenciamento dos recursos de armazenamento.

A idealização do SAAD levou em consideração a conectividade dos elementos envolvidos, a segurança e integridade dos dados a serem armazenados e a capacidade de crescimento dessa solução de armazenamento, de acordo com previsão de demanda dos serviços.  

6. Serviço de Hospedagem de Componentes de Rede
Como dito acima, os IDCs tornam-se, naturalmente, entrocamentos importantes de tráfego Internet. Como praticamente todo serviço de IT depende da rede para um bom funcionamento, os equipamentos principais (roteadores, balanceadores de carga, comutadores de voz e dados) devem receber o mesmo tratamento de criticidade que os servidores. Portanto, a hospedagem de equipamentos de rede é regida por procedimentos similares aos dados aos servidores. Além dos equipamentos da Rede da USP (a USPnet), o IDC abriga também Pontos de Presença (POPs) - roteadores e comutadores - de várias iniciativas e órgãos governamentais: Projeto da Rede Metropolitana de São Paulo, Rede Nacional de Ensino e Pesquisa (RNP), CLARA (Rede Latino Americana, patrocinada pela Comunidade Européia), Projeto Kyatera, da FAPESP, Projeto GIGA, do MCT/MCOM e o Ponto de Troca de Tráfego não comercial de São Paulo, iniciativa do Comitê Gestor da Internet-Br. 
Cabe ressaltar que recentes investimentos realizados na rede da USP, permitiram a atualização dos principais equipamentos que compoem a rede de dados acadêmica/administrativa. Esta atualização confere características especiais à rede, principalmente no que se refere ao desempenho/segurança dos dados que trafegam pelo backbone com destino ao IDC.

Os downtimes devidos à manutenções não programadas, sejam elas por problemas físicos (falha de equipamento/pane elétrica) ou lógicos (perda de configuração/lockdown por ataques de vírus) foram reduzidos significantemete.

Fazem parte destes investimentos a modernização da Infra-estrutura da rede de acesso, composta essencialmente por fibras-ópticas e interligando 100% da rede acadêmica/administrativa à esta rede de alta velocidade.

Com a renovação da rede de acesso, os novos equipamentos podem conectar-se com interfaces de velocidade superior à 1GBps, definindo assim um novo perfil de usuário do ambiente de IDC.

Adequação da Infra-estrutura Física

Para que os serviços pudessem ser oferecidos com qualidade, isto é, com disponibilidade de acordo com a satisfação do usuário final e do cliente que hospeda o serviço no IDC-CCE, foi necessária uma transformação estrutural e gerencial orientada aos seguintes aspectos:

· Adequação do ambiente – espaço, mobiliário e infra-estrutura de rede e elétrica. 
Da área total do IDC, está reservada uma área de 100m2 com mobiliário adequado para a hospedagem housing. 

· A rede disponível é toda baseada em cabeamento estruturado, atualmente com  switches 100/1000 Ethernet, cabos UTP, CAT 5 ou superior. O cabeamento, tanto em cobre quanto em fibra óptica, segue as recomendações da norma CCE/USP UN 2.0, NBR 14565 e TIA/EIA 568-B.2-1. A largura de banda máxima disponível ao cliente IDC fica limitada pela placa de rede instalada no equipamento do cliente e pelas políticas de acesso ao backbone USPnet.

· O sistema de condicionadores de ar é constituído por seis máquinas do tipo Self Contained de 15 TR (tonelada de refrigeração), divididas em duas casas de máquinas com três equipamentos cada, sendo que apenas duas estão simultaneamente ativas e a terceira permanece em “stand-by”.

· O IDC dispõe de fornecimento ininterrupto de energia elétrica, garantido por um sistema que conta com um equipamento (no-break) de 220 kVA, um banco de baterias composto por 180 elementos, um grupo gerador diesel de 440 kVA e um estabilizador ligado em paralelo ao no-break, que funciona como alternativa de alimentação à carga num eventual defeito do sistema principal. A energia para o sistema é fornecida por um transformador de 500 kVA, ligado diretamente à rede da Eletropaulo.
Adequação de Infra-estrutura de Monitoração, Operação e Segurança
Foi feita uma re-estruturação física, baseada em projeto de uma sala especial de monitoração; os procedimentos de operação foram revistos. Esta adequação incluiu:
· Padronização dos processos de tratamento de incidentes, com a implantação do modelo de gerencia de TI, ITIL (Information Technology Infrastructure Library) em parceria com a Hewllet-Packard HP.

· Reestruturação das ferramentas e padronização dos procedimentos para a monitoração dos sistemas hospedados.

Para a monitoração de servidores e ativos de rede foi adquirido o software HP Openview, além da utilização de software livre como Nagios, Big Brother e MRTG.

A visualização dos itens monitorados, é feita usando-se uma tela translúcida de acrílico e projetores LCD, num Centro de Operações do IDC. A emissão da imagem na tela é feita por retroprojeção. 

Para o controle de acesso de pessoas, foram adquiridas 9 câmeras IP e instaladas em pontos estratégicos do IDC. As imagens são armazenadas em servidores e no sistema de backup centralizado.
· Capacitação de pessoal - o corpo gerencial está sendo capacitado em gestão de TI baseado no modelo ITIL e, em especial, os técnicos do Centro de Operações receberam treinamento orientado à filosofia de operação de Data Center e segurança de sistemas e redes.

· Segurança - Foram estabelecidas políticas de segurança física, de rede e de sistemas.

O acesso de pessoas e equipamentos é controlado. O ambiente é monitorado por câmeras IP e os dados são armazenados por 6 meses. As câmeras garantem ao Centro de Operações do IDC uma visão geral do interior do datacenter, permitindo verificar se há a presença de pessoas não autorizadas, ou detectar pessoas com acesso não autorizado ou realizando acesso indevido aos equipamentos.


No IDC são aplicadas regras nos servidores, roteadores e/ou firewalls para proteger os serviços prestados.

Foi criado o Computer Security Incident Response Team(CSIRT) para o atendimento dos incidentes relacionados com a segurança de sistemas e redes da Universidade de São Paulo em regime 24x7.



Adequação da Estrutura Organizacional

Nos tempos do CPD, ele era parcialmente gerenciado pela Divisão de Operações, que continha duas equipes: (1) Infra-estrutura, que cuidava da parte elétrica, ar condicionado e condições ambientais, (2) Operação, que fazia backups e monitorava, muito superficialmente, os computadores. A Divisão de Redes, administrava os equipamentos e serviços de rede (correio eletrônico, DNS, roteamento, etc) bem como a instalação, manutenção de sistemas operacionais e segurança dos servidores e serviços. 
Na nova estrutura, o IDC é completamente gerenciado pela Divisão de Operação. As equipes que gerenciam e administram os sistemas e serviços foram transferidas da Divisão de Redes para a Divisão de Operação. O grupo encarregado pela infra-estrutura foi transferido para a Divisão Administrativa, de modo que as atenções da Divisão de Operação está centrada nos serviços de ITC. Por sua vez, a Divisão de Redes se concentra com aspectos de conectividade e configuração da infra-estrutura de voz e dados.
Benefícios auferidos pela solução adotada
Os benefícios observados na implantação do processo de gestão da informação no IDC, podem ser sentidos através:

· Da diminuição de cerca de 50% no número de horas técnicas alocadas para a solução de incidentes fora do horário comercial nos últimos dois anos. 

· Da diminuição de 70% da janela de backup do sistema de email e de aproximadamente 30% nos outros sistemas, após a implantação do backup centralizado.

· da identificação dos possíveis pontos de falha dos sistemas permitindo que medidas sejam tomadas antes da interrupção completa do serviço oferecido.

· Da rápida resposta aos incidentes de segurança reportados para o Csirt.

· Da motivação do pessoal envolvido nesse processo de transformação;

· Da redução de custos para as unidades de ensino e pesquisa ao utilizarem a infra-estrutura existe no IDC.
Informações sobre os serviços prestados podem ser obtidos em: http://www.usp.br/cce. Dados sobre performance do sistema de e-mail podem ser vistos em: http://suporte.cce.usp.br/estat-webmail. Dados sobre serviços de processamento de alto desempenho podem ser vistos em www.usp.br/lcca. O desempenho da rede pode ser visto em: http://bilbo.uspnet.usp.br/?pag=mrtg 
     _____________________________________________________________
Características da iniciativa

Relevância social do tema e do objetivo
O sucesso de uma organização está intrinsecamente ligado ao sucesso de suas operações. Uma das funções operacionais mais críticas das organizações é a gestão das operações de TI. Ela permeia e influencia todos os departamentos da organização. Neste cenário, a Universidade de São Paulo não é exceção. A gestão de operações de TI tem como propósito, melhorar os serviços prestados para Universidade e por conseqüência, propiciar condições para que se melhore a qualidade do ensino, pesquisa e prestação de serviços à Comunidade. 


Caráter inovador
A inovação é refletida na introdução na Universidade de uma estrutura de Data Center, que embora já exista no ambiente empresarial, é inédita em ambiente acadêmico no Brasil. Cita-se como exemplo, a fitoteca robotizada que permite a integração de vários serviços  no Data Center e garante: o armazenamento seguro dos dados administrativos e de pesquisa da USP e a redundância de dados armazenados, garantida pela sua duplicação em outro Data Center, conectado ao IDC central por um link de 10Gb/s. Também consideramos de extrema importância e de grande caracter inovador a escolha de um modelo de gerenciamento que é muito utilizado no meio empresarial, mas que é pouco conhecido no meio acadêmico. Desta forma, são estabelecidas as bases necessárias para uma efetiva governança de TIC na universidade.

Efetividade de resultados
A efetividade dos resultados reflete-se em:
. Alinhamento da TI com as metas da Universidade.
. Utilização dos recursos de TI de forma segura e responsável. 
. Diminuição de riscos relacionados a TI e gerenciamento apropriado de recursos.
. Diminuição de custos e aumento de eficiência de operações 
. Possibilidade de implantação de controle claro de qualidade de serviço oferecido.

Possibilidade de multiplicação
Os procedimentos, padrões, tecnologias e técnicas adotados para o nosso IDC são “de prateleira”, exigindo pouca ou nenhuma customização. Poderá ser implantado em outros Data Centers de Universidades do país. Ele é versátil o suficiente para ser utilizado em órgãos de grande porte da administração pública, bem como em prefeituras de grandea cidades. 
Sempre que possível, procurou-se utilizar de sistemas abertos e software livre. A maioria dos servidores rodam em plataformas padrão PC e são escaláveis pela adição de módulos adicionais. No entanto, existe um certo ponto inicial de dimensão que justifica o uso do modelo. Isto é causado pelos investimentos, por exemplo, em tecnologias de contingenciamento, segurança e de armazenamento, que não se justificariam para uso em ambientes de pequeno porte. 
Desenvolvimento de parcerias com outras entidades do setor público, social ou privado
 A Universidade estabeleceu parceria com a HP por meio de contrato de prestação de serviços, para a análise dos processos e instalação dos sistemas de gerenciamento. Com a inauguração do IDC foi possível estabelecer parcerias com outros órgãos públicos, como é o caso da Rede Nacional de Ensino e Pesquisa, para hospedagem do Ponto de Presença da RNP em São Paulo. As modificações foram importantes neste caso, tendo em vista que a RNP tem um perfil rígido de nível de serviço que precisa ser satisfeito. Outra parceria que está sendo negociada é com órgãos do Governo do Estado, para utilização das facilidades de troca de tráfego do Comitê Gestor da Internet, também hospedado no IDC>

Relação custo-benefício
O custo estimado para a implantação do sistema foi de cerca de R$ 6.000.000,00, contando-se na estimativa os gastos com reformas, cabeamento, equipamento de armazenamento e backup (este foi o maior investimento feito), software de monitoração e gerenciamento de serviços e consultoria para sua implantação, equipamento para a segurança física, etc.
A relação custo-benefício reflete-se em:

·  Monitoração correta do uso dos sistemas garantindo bom desempenho, segurança no acesso aos recursos, confidencialidade e integridade dos dados.

·  Controle de  intervenções nos sistemas, ou seja, manutenções técnicas efetuadas, novos programas implantados, atualizações de sistemas operacionais, atualizações de aplicativos, etc. 

·  Estabelecimento de um ambiente padronizado de operação, ou seja, implantação de rotinas padronizadas para procedimentos de backup, parada de máquinas, etc. 

·  Otimização de uso dos recursos disponíveis, incluindo dados, sistemas de aplicação, tecnologia, instalações e pessoas.
·  Definição de níveis de segurança, controle de dados e informações adequados a cada uma das atividades da Universidade que utilizam a TI para operações rotineiras ou para planejamento estratégico.

·  Gerenciamento de riscos, e desenvolvimento de planos de continuidade de negócios.

·  Gerenciamento de serviços prestados por terceiros concernentes à assistência técnica de servidores e equipamentos.

·  Garantia de  continuidade de serviços, boa gerência dos recursos de TI , segurança e confidencialidade de informações e dados.

·  Gerenciamento de problemas e incidentes de segurança e a adoção de medidas que evitem nova ocorrência dos mesmos.
·  Gerenciamento da alocação física de dados.
·  Possibilidade de avaliação do nível de satisfação do usuário.
_____________________________________________________________
Lições aprendidas

Algumas lições certamente são dignas de nota:
· durante todo o processo, levar em conta a cultura organizacional, principalmente se mudanças profundas no organograma precisem ser feitas;
· ter uma boa visão dos agentes principais de mudança e envolve-los no processo;
· fazer bom planejamento, em etapas, tendo em vista que o processo é longo e complicado;
· divulgar internamente as mudanças de modo que as pessoas sejam simpáticas a elas (e cooperem);
· embora a implantação seja feita em partes, as pessoas precisam ter em mente a figura final esperada. Alguns resultados parciais podem exigir um grande esforço, sem que os resultados  pareçam justificar o esforço envolvido.
