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Prêmio Gestão SP

Identificação

Título: Rede Intragov

Nome da(s) instituição(ões) envolvida(s): Casa Civil / PRODESP

Categoria: Uso das Tecnologias de Informação e Comunicação

Tema: Infra-estrutura

Problema enfrentado ou oportunidade percebida

No final da década de 90, as Secretarias, Órgãos e Empresas vinculadas ao Governo do Estado de São Paulo, vivenciavam um cenário caracterizado por uma elevação dos gastos em comunicação de dados, ausência de integração das informações estratégicas de governo, sub-utilização dos recursos de informática e dificuldades no atendimento às necessidades crescentes de telecomunicações.

Solução adotada

Objetivo geral

Criar uma infra-estrutura de comunicação de dados de alto desempenho, comum a todas as entidades de governo, com conseqüente uso pela administração pública, buscando a agilização e otimização dos processos intra-governamentais, melhor aproveitamento dos recursos existentes no estado, oferecimento de novos serviços e a redução de custos com circuitos de comunicação. 

Solução
Seguindo as diretrizes do Governo do Estado na área de Sistemas de Informação, e de forma a atingir as metas estabelecidas pelo Governo, este grupo idealizou o projeto da Rede Intragov do Estado de São Paulo. Esta Rede, que abrangeria todo o estado de São Paulo, contaria com uma infra-estrutura de circuitos de comunicação de dados com velocidades variadas, permitindo o atendimento às demandas geradas pelas mais diversas aplicações, aumentando tremendamente a produtividade dos funcionários do estado, além de proporcionar o atendimento às novas aplicações que incluiriam, além de dados, voz e imagem.

O grupo de Administração da Rede Intragov, após um planejamento de meses, iniciou alguns processos licitatórios, prevendo o fornecimento de um serviço especializado em Redes de Comunicação de Dados e Serviços de Gerenciamento, destinados a interligar os Órgãos e demais entidades vinculadas ao Governo. 

Após os resultados desses processos o Grupo realizou a homologação dos produtos e serviços desta rede compartilhada, definiu e normatizou todo endereçamento IP e ATM da rede, dimensionou os recursos necessários tanto no núcleo da Rede, quanto nas pontas, estabeleceu e redundância física e lógica da rede, criou mecanismos de controle sobre o projeto (qualidade, recursos compartilhados, manutenção, etc...), elaborou as políticas de segurança para uso da rede e definiu toda a documentação administrativa e técnica necessária ao projeto.

A rede Implantada foi segmentada em 2 partes, uma que atenderia aos acessos remotos em tecnologia Frame-Relay, abrangendo circuitos com velocidades de 64Kbps à 2Mbps com o CIR único definido como 50% da velocidade nominal do circuito, e a  outra parte, sob responsabilidade da PRODESP, encarregada da Implantação de uma Rede MAN (Metropolitan Área Network).

A MAN compreende 3 Pontos de Presença (POP), localizados nas instalações da Prodesp, Secretaria da Fazenda e Palácio dos Bandeirantes, cada POP tem um conjunto composto por um switch ATM e um roteador de alta capacidade de fluxo de dados conectados entre si em ATM à 155Mbps. A conexão da MAN com a rede da operadora se dá através de 3 circuitos ATM à 155Mbps, sendo 1 circuito para atender cada POP. Estes circuitos foram dimensionados pela operadora para suportar as conexões (PVCs) dos acessos remotos que chegam à cada POP, onde, caso seja necessário a ampliação do entrante para suportar uma alta demanda, a operadora contratada deverá instalar outro circuito entrante de 155Mbps sem custo adicional para a Intragov. Os 3 POP’s estão conectados entre si com circuitos ATM de 155Mbps, formando um anel que fornece balanceamento de carga e contingência, utilizando para isso o protocolo PNNI, que fornece conexão dinâmica dos VCCs configurados na rede MAN. Além disso, foi empregado o protocolo OSPF para roteamento dinâmico do TCP/IP.

Os 3 POPs da MAN possuem 1 circuito de 155Mbps cada, conectados à FAPESP, que provê acesso à Internet com a contingência configurada para o caso da interrupção de um dos circuitos automaticamente através da MAN, isto de forma automática, com a utilização do protocolo BGP configurado nos 3 POPs e na FAPESP.

Topologia da Rede Intragov
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Funcionamento básico:

Primeiramente a Entidade deve assinar um terno de adesão a INTRAGOV. Feito isso, os participantes da Intragov preenchem as solicitações de contratação do acesso através de um sistema, protocola a sua solicitação junto ao departamento responsável da operadora contratada, que analisa e encaminha para a área de provisionamento da sua rede. A partir da data do protocolo a operadora tem  prazo de 30 dias para a entrega do acesso, que pode ser contratado com ou sem roteador. O solicitante precisa assegurar que a infra-estrutura necessária para receber o circuito na localidade onde será instalado o acesso já esteja concluída na data da solicitação, isto evita que ocorra o reagendamento do acesso, este reagendamento ocorre quando o técnico da operadora comparece na localidade especificada para fazer a instalação e não há a infra-estrutra necessária para a conclusão da ativação, este reagendamento da ativação ficará a cargo da operadora após a confirmação do solicitante da conclusão da infra-estrutura. O manual contendo as especificações de infra-estrutura necessária é fornecido a todos participantes da Intragov no momento da sua adesão.

Antes da instalação do circuito na localidade solicitada, o setor de provisionamento da rede da operadora envia os parâmetros das configurações para serem configurados no ponto concentrador que neste caso é a MAN. Os PVCs são configurados nos POPs determinados e ficam prontos para que sejam instalados nas localidades remotas.

Quando a operadora finaliza a instalação, emite o termo de aceite do acesso, que é encaminhado ao solicitante para que seja aceito e a partir desta data é realizada a entrega do acesso que já está liberado para o uso.

Os acessos remotos possuem uma contingência na conexão da rede da Telefônica com a MAN, sendo que caso algum entrante da MAN sofra uma interrupção, automaticamente a rede da operadora contratada vai alterar os PVCs para o entrante backup já previamente definido e configurado. A MAN se encarrega de fazer o roteamento para o destino de forma automática.

Há a opção do acesso remoto convergir para um acesso nas dependências da Secretaria, Órgão ou Empresa participante da Intragov. Neste caso, deve solicitar um circuito com características de entrante que deve ser dimensionado para receber os seus pontos remotos. Este acesso está limitado as velocidades e tecnologias dos acessos remotos, estando limitado a 2Mbps cada acesso.

O Sistema de Gerenciamento contempla o gerenciamento do anel principal (MAN) e dos entrantes da Rede de Acessos das Secretarias, Órgãos e Empresas participantes do Grupo de Administração da Intragov e tem como principal objetivo a visualização e verificação permanente dos índices de disponibilidade e qualidade de serviço de gerenciamento da rede Intragov, não sendo considerados os serviços de gerenciamento e manutenção da rede individual de cada Órgão.

Funções executadas pelo gerenciamento da MAN:

Gerência de Configuração que compreende a prestação de suporte permanente no acompanhamento da gerência de Rede e a administração da topologia da Rede através da execução das atividades de ativação/desativação de acessos e alterações de parâmetros dos acessos.

Gerência de falhas: compreende a coleta e análise contínua de alarmes e eventos na Rede para correção de falhas, acionamento da Assistência Técnica junto a operadora contratada e gerencia das ações corretivas no caso de falhas em meios de responsabilidade da operadora contratada e avisar a Central de Acompanhamento sobre qualquer anomalia ou tentativa de violação do sistema.

Gerência de desempenho: compreende a monitoração de dados de desempenho de modo a detectar degradação ou falhas intermitentes e o fornecimento de dados estatísticos sobre utilização e alarmes.

Gerenciamento da rede da operadora:

A operadora fornecedora dos acessos disponibilizou uma estação de trabalho para supervisão da rede contratada, composta de Hardware e Software, que possibilita a visualização da rede Intragov por meio de uma interface gráfica e possibilita a obtenção das informações da rede, já que a mesma envia periodicamente aos equipamentos de gerência, um conjunto de dados relativos ao estado dos componentes que afetam a rede virtual privada da Intragov. A estação de trabalho está instalada em um dos endereços que compõem o núcleo da rede MAN, onde também está instalado um link X.25 para comunicação da rede com a estação de trabalho.

Gerenciamento da Rede do Órgão (EXECUTADO PELO ORGÃO OU CONTRATADO)

Cabe a cada Órgão participante da Intragov a responsabilidade pela sua Rede (Servidores, estações, softwares, segurança, etc.).

Segurança das redes

Partindo da premissa que nenhuma rede pode ser considerada segura, cada Órgão participante do convênio Intragov é responsável pela segurança de seu ambiente.

Características da iniciativa

a) Relevância social do tema e do objetivo

A implantação da rede Intragov permitiu a criação de uma infra-estrutura de comunicação compartilhada que abrange todo o território do Estado de São Paulo e que tem permitido o atendimento de projetos de Governo que melhoram o atendimento por parte do estado ao cidadão, possibilitando aos dirigentes uma melhor gestão dos recursos, facilitando a administração pública e dando uma maior transparência das ações do Estado.

b) Caráter inovador

O esforço conjunto das Secretarias e Órgãos participantes do convênio Intragov é uma condição inédita que merece ser evidenciada, pois inaugura uma era que possibilita à administração pública do Estado de São Paulo uma resposta rápida aos anseios da população que deseja a modernização do Estado, não só pelas reformas administrativas, mas também pela atitude imediata, corrigindo falhas, trazendo retorno aos cofres públicos e conseqüentemente melhorando a qualidade de vida do cidadão.

c) Efetividade de resultados

A Intragov conta atualmente, com aproximadamente 4500 circuitos de comunicação ativos, que possibilitam rápida troca de informações entre as unidades governamentais, e o compartilhamento dos recursos de rede a um custo bastante vantajoso em relação ao praticado no mercado sobre o valor do circuito de comunicação de dados.

d) Possibilidade de multiplicação

Com a implantação da Rede Intragov, novos projetos estão sendo disponibilizados, tais como:

Desenvolvimento e disponibilização de aplicações corporativas que possam ser acessadas por todas unidades, padronizando os processos administrativos. 

Redes Convergentes que permitem, além do tráfego de dados o tráfego de voz e imagem na mesma infra-estrutura de rede, possibilitando a redução com custos de telefonia e deslocamentos no Estado.

Extensão do convênio Intragov às Prefeituras Municipais do Estado de São Paulo, estreitando o relacionamento entre o Governo Estadual e os Governos Municipais, de forma a proporcionar o atendimento a um maior número de cidadãos no Estado.

e) Desenvolvimento de parcerias com outras entidades do setor público, social ou privado

Iniciou com Secretarias do Governo e Gestão Estratégica atualmente denominado de Casa Civil, Secretaria da Fazenda, Secretaria de Segurança Pública, Secretaria de Economia e Planejamento, Secretaria de Educação, a IMESP e a PRODESP e logo aberto para a participação de todas as Secretarias, Órgãos e Empresas da Administração Pública do Estado de São Paulo e recentemente foi aprovado a participação dos Municípios do Estado.

f) Relação custo-benefício

A implantação da rede Intragov possibilitou ao Governo do Estado uma redução significativa nos custos com contratação de circuitos de comunicação de dados, estreitando o relacionamento entre os níveis executivos e verticalizados de Governo, viabilizando e agilizando projetos de cunho social.

Lições aprendidas

Basicamente foram 3:

- Com o trabalho conjunto de várias unidades da administração do Governo Estadual baseado num escopo bem definido, é possível realizar um planejamento e a implantação de um projeto que possa atender a todo Estado, traduzindo em benefícios para a Administração Pública e para o cidadão.

- Por se tratar de um trabalho em grupo, se faz necessário um esforço no sentido de conciliar os diversos interesses.

- Para aumentar as chances de sucesso é essencial a elaboração de um projeto que leve em conta todos os detalhes do processo, e um acompanhamento atento para detectar e corrigir eventuais desvios.

Resumo do Trabalho

A criação de uma infra-estrutura de comunicação no âmbito de governo proporcionou ao Governo do Estado a diminuição de gastos com circuitos de comunicação de dados, a integração das informações, a racionalização de recursos e a identificação de novas tecnologias, aproximando a administração pública ao cidadão de forma ágil e transparente.
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